3micT

Beryn
Tema 1. Teopis iHpopMaLil Ta KogyBaHHSA

1.1. 3aranbHi NOHATTA NPO cUcTeMn nepeaadi iHdopmadii
1.2. KinbkicTb iHpopmau,il Ta eHTponis
1.2.1. EHTpOnis BUNAAKOBOrO  eKCrnepumeHty 3
PiIBHOMMOBIPHMMU pe3yrnbTataMmu
1.2.2. EHTpOnis BUNAAKOBOrO  eKCrnepumeHty 3
HepiBHOMMOBIPHUMU pesynbTaTamu
1.2.3. YMOBU Makcumisauii eHTponil gyxepena noBigoMIieHb
1.2.4. EHTpONIA CKIagHoro EeKCNepuMeHTy npu
B3aEMO3arexHoCTi pe3ynbTaTiB
1.2.5. EHTpOMia gxepen OUCKPETHUX MOBILOMIIEHb
1.2.6. HagmipHicTb oxepen noBigoMIieHb
1.2.7. EHTpoOnia mpkeperni HenepepBHUX MNOBIAOMIMEHb.
HndepeHuinHa eHTponis
1.2.8. EHTponia gxepena 3 HOpManbHUM Ta PIBHOMIPHUM
3aKOHOM po3noainy
1.3 KaHanu nepegadi iHhopmavii
1.3.1 Knacudikauis kaHanis nepegadi iHpopmadii
1.3.2. Mogenb OMCKpeTHOro KaHany nepegadi iHgoopmauii
1.3.3. KinbkicTe iHdoOpMaUil, WO nepegaeTbcss Mo
AVCKpPEeTHOMY KaHany nepefnadi iHpopmadii
1.3.4. MNponyckHa 34ibHICTb ANCKPETHOro KaHany nepegadi
iHbopMmauii
1.4 MeToaun epeKTMBHOIoO KoayBaHHA iHbopMau,l
1.4.1. EcpbekTnBHE KOOyBaHHA LLleHHOHa — ®aHo
1.4.2 EcpekTnBHE KOQyBaHHA XaddpmaHa
1.5. OCHOBHI BU3HA4YE€HHS Ta NOHATTS Teopil CKIHYEHHUX NOoniB
Fanya
1.5.1. 'pynu
1.5.2. Tigrpynum
1.5.3. Kinbus
1.5.4. Tlignone i cymixHi Knacu
1.5.5. CkiH4eHHI nons, nobyaoBaHi 3a KinbueM Lifiux Yncen
1.5.6. CKiHYeHHi nons, nobyaoBaHi 3a KinbLemM MHOMOYSIEHIB
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10
10
16
19

25
28

35
38
39

41

45
45
46
91

57

61
63
66
68

69
70
71
72
72
75



1.6. AnrebpaiyHa Teopis 61oKoBUX KogiB
1.6.1. MNpusHayeHHa Ta knacudikalisi 3aBagoCTiINKNX KoadiB
1.6.2. 3aranbHi NPpUHUWNM 3aBagOCTINKOro KoayBaHHS
1.6.3. KogoBi mexi 6nokoBux i 6eanepepBHUX KoaiB
1.6.4. JliHinHI rpynosi kogu
1.6.5. Kogytoui i gekogyrodi npuCTpOl JHIMHUX rpynoBuX
KoaiB
1.6.6. JliHIMHI UMKNiYHI Koau
1.6.7. Bumoru [o nopoaKyBanbHOrO MHOrOUSIeHy LIMKIMIYHNX
KoAais
1.6.8. lMpucTtpol kooyBaHHA Ta OeKOAyBaHHA LUMKNIYHMUX
KoAais
1.6.9. Koan boysa—-Yxoyaxypi—XoksiHrema, kogu Piga—
ConomoHa
1.6.10. AnbTepHaHTHI kogu, kogu Fonnu
1.6.11. AnrebporeoMeTpu4Hi Kogm
1.7. MeToan Ta anropuTMm KogyBaHHA anredbporeomeTpuYHmnX
KoniB
1.8. MeToaun Ta anroputmMm AekoayBaHHA
anrebporeoMeTpUYHNX KOAIB
1.8.1. MeToau gekoayBaHHs HEOBIMKOBUX BSTIOKOBUX KOAIB
1.8.2. [exkogyBaHHsa anrebpalyHnx KoagiB MeToaoMm
Bepnekemna
1.8.3. [lekogyBaHH4A aBikoBux kogis bBYX
1.8.4. [lekogyBaHHSA 3a gornomororo anroputmy Eskriga
1.8.5. AnrebpaiyHe pgekogyBaHHS anrebporeoMeTpuydHnX
Koais
1.8.6. llepecTtaBHe paekoaoyBaHHA anredporeoMeTpUudHNX
Koais
1.8.7. MaxopuTtapHe gekogyBaHHs anrebporeoMeTpuyHmX
Koais
1.8.8. 3ropTyBarnbHi kKogm
1.8.9. [ekogyBaHHA 3roptyBanbHUX KOAIB. ANroputm
BuTtep0i
1.9. baraTtopasoBa nepegava KogoBux KoMBiHaLUin
1.10. Cuctemun nepepgadi iHdbopmalii 3i 3BBOPOTHUM 3B’ A3KOM
KoHTposbHi 3anutaHHa 0o temun 1
BukopucTtaHa nitepatypa oo temu 1
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88
88
91
100
112
121

123
132

136

149

159

166

175

181

181
186

195
197
202

217

221

226
232

236
238
248
250



Tema 2. KpuntorpadiyHi MexaHiamn 3axucty iHdopmauii B 251
iHbOpMaUiHUX cucTeMax
2.1. MaTtemaTun4yHi OCHOBM Cy4acHOT Teopil 3axucty iHpopmauii 251
2.1.1. MaTtemaTn4Hi NONOXeHHSA Teopil CKIHYeHHUX nonis Ta 251
CUCTEM KraciB JIULLKIB
2.1.2. MaTemMaTu4Hi NONOXEHHS Teopil ymcen 263
2.1.3. MeTogu 6ynesoi anrebpu, enemMeHTn kopensauinHoro 294
Ta CrnekTpanbLHOro aHanisy
2.2. KoMmnoHeHTM kpuntocuctemMm Ta IX dQyHKuUioHanbHi 300

XapaKkTepUCTUKn
2.3. NpocTi wndppwn 307
2.4. KpuntorpadiyHi IpUMIiTUBU 1 TUMU CTPYKTYP cumeTpudHoi 319
KpunTocmuctemm

2.4.1. OcHOBHI KpunTOrpadiyHi NpUMiTUBK 319

24.2. Crtpyktypa Panctensa anroputmy 6nokosoro 321
CUMETPUYHOIO WNdpYBaHHSA
2.4.3. SPN-cTpykTypa anroputmy 6510KOBOro cMmeTpuyHoro 323
LNppyBaHHA
2.4.4. Tunn CTPYKTYp NOTOKOBUX arirOpUTMIB LUMGPYyBaHHS 324
2.4.5. MatematuyHi mogeni HeniHiMHMX By3niB 3aMiH y 326
TepMiHax 6ynesoi anrebpu

2.5. Anropntmmn 6510k0BOro cumeTpuyHoro wudgpysaHHa DES, 331

FOCT-28147
2.5.1. Anroputm 6n0OKOBOro CUMETPUYHOro LwngpyBaHHa 331
DES
2.5.2. Anroputm 6510KOBOr0O CUMETPUYHOrO LWndpyBaHHa 338
FOCT-28147

2.6. Tunosi pexxunmmn poboTn KpMNTOCUCTEMN 340

2.6.1. WudppysaHHs B pexumi Electronic Code Book, ECB 341
2.6.2. WundppysaHHs B pexxumi Cipher Block Changing, CBC 343
2.6.3. lndpysaHHs B pexnmi Electronic Feedback, CFB 345

3.6.4. WndpysaHHs B pexnmi Output Feedback, OFB 351

2.6.5. WndppyBaHHa B pexmnmax ygockoHaneHoro OFB i 355

PCBC

2.6.6. IHWI pexxumu WngpyBaHHA 355
2.7. ATtaku Ha BrokoBi lWndpu 359

2.7.1. OndpepeHuiansHUM KpynToaHania 360
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2.7.2. JliHinH1A KpunToaHania

2.7.3. Cnnosa ataka Ha OCHOBI po3rofifieHnX po3B’si3aHb
2.8. IHwi Bigomi 6nokosi Wndpu

2.8.1. RC2

2.8.2. RC5

2.8.3. IDEA

2.8.4. Anroputm SAFER

2.8.5. FEAL

2.8.6. Skipjack

2.8.7. Blowfish

2.8.8. REDOC

2.8.9. LOKI

2.8.10. Khufu

2.8.11. Khafre

2.8.12. Anroputm Rijndael
2.9. loTokoBi Wndpu

2.9.1. Perictpu 3cyBy 3i 3BOPOTHIM 3B’A3KOM

2.9.2. Anroputm A5

2.9.3. RC4

2.9.4. SEAL
2.10. [MpuHUunn nobygoBM KPUATOCUCTEM 3 BIOKPUTUM
Knoyem

2.10.1. Kpuntocuctema wndpysaHHsa gaHnx RSA

2.10.2. Kpuntocuctema Ens Namans

2.10.3. KombiHOBaHuI meToA WndpyBaHHS

2.10.4. KepyBaHHs kpunTorpadivyHMMm KroHamm

2.10.5. MexaHi3aMn KepyBaHHA KIlO4aMW Ha OCHOBI

BUKOpUCTaHHSA HecumeTpuiHnx metogis (ISO/IEC 11770-3)

2.10.6. besneka po3noAiny Krwo4is

2.10.7. KpunTorpadis Ha eninTUYHNX KpUBUX
2.11. Metogmu Ta anroputMmun 3abesneyeHHss aBTEHTUYHOCTI Ta
LinicHocTi gaHux

2.11.1. EnektpoHun nignuc

2.11.2. MDC-kogu

2.11.3. MAC-koamn
KOHTpOnNbHI 3anuTtaHHs Ao TeMu 2
BukopucTtaHa nitepatypa o temu 2
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366
369
375
375
376
377
385
385
386
386
388
388
388
389
389
397
398
401
401
402
403

410
418
423
425
454

457
459
483

484
519
533
551
552



Tema 3. OcHoBM KBaHTOBOI KpunTtorpadii 553

3.1. Hebesneka kpuntorpadivyHnx TEXHOMOrIN 553
3.2. ®i3nyHi OCHOBM KBAHTOBUX 0BYMCIEHD 555
3.3. KBaHTOBI 6iTN 577
3.4. KBaHTOBI onepadii 581
3.5. Napagokc EnHwTenHa-MNogonbcbki-Po3eHa 591
3.6. KBaHTOBI anroputmMu 598
3.6.1. [1pOTOKOST KBAHTOBOIO LLiSIbHOrO KO4YBaHHSA 602
3.6.2. Anroputm [onya 606
3.7. KBaHTOBa Kpuntorpadis 609
3.7.1. Anroputm aktopusauil uinnux uyucen (anroputm 609
LLlopa)

3.7.2. Anroputm nowykKy Yy HeBrnopsigkoBaHoMy Macuei 615
(anroputm NpoBepa)

3.7.3. KBaHTOBI MPOTOKOSN Y3rOPKEHHS KITHOYIB 619
3.7.4. KBaHTOBUIM NPOTOKON Y3roMKeHHsA KpuntorpadgiyHoro 620
kntoya BB84

3.7.5. NpoTokon y3rogxeHHs knoda B92 624

3.7.6. ATakn Ha NPOTOKOSIM KBAHTOBOIO Y3roXKEHHS Knoya 626
3.7.7. Peanisauii NpOTOKOMNY KBAHTOBOIO Y3ro)KEHHS Krnoya 628

3.7.8. [NpoTokon y3romxeHHs knoya E91 629
3.7.9. KeaHToBi rpowi CtiBeHa BisHepa 630
3.8. ApxiTekTypa Ta OCHOBHI BWMOIM OO KBaAHTOBUX 632
KoMm’toTepiB
3.9. Ornapg gisnyHMX peanisauin KBAHTOBUX KOMM'IOTEpPIB 636
3.9.1. apMOHIYHMIN OCUMNATOP SK MoAenb KBaHTOBOro 638
KoMmm’toTepa
3.9.2. KBaHTOBUIM KOMM'tOTEP Ha (boTOHaX 640
3.9.3. KBaHTOBUIM KOMMT'IOTEP Ha ONTUYHUX pe3oHaTopax 643
3.9.4. loHn y nacTkax 644
3.9.5. ApepHui MarHiTHUM pe3oHaHC 647
KOHTpOnNbHI 3anuTtaHHs Ao TeMu 2 653
BukopucTtaHa nitepatypa o temu 3 655



