TTEPEIIMOBA ...ttt 6
JIEKLITHUI MATEPIATL ...ttt e e en s eeen e 8
TpanuiiifHa 1 eTIEKTPOHHA KOMEPIIIS +..uvveevreesstesasreessieeessreessseesssessssessssessssesssseesssnes 8
THUIH €TEKTPOHHOT KOMEPIIIT ...vteuveeieesieesieeeire et e esre et sne e s e e e e nneennee e 12
B2BKOMEPITIS ..ottt ettt sttt ettt st be e nenas 12
LRI O a0 (53 o) 6 SRR O ROTRPRP 12
O O o). (5] 0) 1 1 U STTPRPPR 13
| S S 00 )01 4 SRR OURRPRRTRI 13
TITATIAKHA CHCTEMA ...veeiuviieieeesiieesiteesitee st et et e st e st e e st e e e be e e sbe e e ssneeanbeesnneeanneeenes 14
THTEPHET-OQHKIHT ...eeivvvieistieeessiiesssiteeesstseeesssseessstseesssseessssseessnsaeeesnsseeennteessssseeesnssns 17
be3neka eMeKTPOHHOT KOMEPIIIT ...vveuvveiurereieeesseeessneessreesressneessnesesnneessneesnessnesenns 19
AHOHIMHICTD TITATEIKIB +.vvvvvreessssrueeeesasssseesessnssssesssansssssssssssssseesssnssssseesassssnseesans 19
AyteHTu(IKaIis yYaCHUKIB IHPOPMALITHHOTO OOMIHY ....vvvervvierireesireesreeeieee e 20
3abe3neueHHs KOHDIACHIIHHOCTI Ta MUTICHOCT] THOOPMAIIIT ..eeevvveevviee e 21
3a0e31eueHHS TOCTYITHOCTI CEPBICIB Y PEKUMI 24/7 woovivvviiiiieeiiiii v 21
3a0e3neueHHs] HEMOKIMBOCTI BIIMOBH BiJl YKJIAJACHUX JOKYMEHTIB .......vvenness 21
3aTPO3H 3 OOKY TTOKYTIIIS «.vveervveeesssrressssnesssssessssssssssssssssssssssssesssssssssssssesssnssessnnes 25
3arpO3M 3 OOKY TPOMABLIS «....vveerrreesreessresssneesseeassseessneesnnessssesssessssesessneessnessnneens 27
CtpykTypa BHYTPIIIHBOILIATIXKHOT CUCTEMHU KOMEPLIITHOTO OAHKY ......ovvveevrenene. 32
B2B-komepiist. CucteMu eJIeKTPOHHOTO OOMIHY JTAHUMH .....ccovveeereerireesnneesneeens 36
CHCTEMA EDIFACT ... 39
| T5te3 1 (33 6 0 L O J 1 o) 7 (o3 ()Y (USSR 43
First Virtual: 6e3meka 0€3 IIHDPYBAHHS .....ccvveivveeveeieesieesieesieesseesreesteesseeseeenseennes 46
BAXHIICHT TIPOTOKOIIH 1vvvveuvvreesssresssssesssssseesssssesssssssssssssssssssesssnssssssnssesssnssessssseessssees 49
TIPOTOKOTIH TKP ... 49
TIPOTOKOIT SSL/TLS . 52
TIPOTOKOTT SET ... 62
APXITEKTYPA SET ..ot 64
TeXHOTOTIT OAEP......oiiii e 68
METO/T TIOTABIAHOTO TTIIIITHCY ...veeuuveeasteeasreassneesuneessseessessssnesssneessnessnessssessssneessnes 70
J L0351 (030 8 (=33 0552 SN ) o A 12
Ilepearu 1 Hepomiku SET. TTopiBHAHHSA 3 TLS ..o 73
be3neka 0aHKIBCHKUX MIATIKHUX KAPTOK ....vvrerrrerureessreesresasesassneessseesnessnsessnsessnes 76
3 ICTOPIT KAPTOK - +vveeureeanreeeneeessseesssessssesasneesseeassseessseessseeasseeaaneeeanseessneesnneesnneens 76
KO JIYHA .o 79
CTPYKTYPA MATHITHOT CMYIKKH ...uveeateeseesiressseesseesiessseessnessneaneesneesnessnessnneeneenns 80



CMAPTKAPTH +.eveeierieitieetee ettt n e s e s e s e s e e b e e nne e e nnn e e snne e 84

KapTKOB1 OTEPALIIITHT CHCTEMH . .....vvvieiirieesiieeesineeessseesssteessssseessssseessnsnesssnsneenas 89
ATAKH HA CMAPT-KAPTH 1eevvveeesrvreesssreeessssessssssessssssessssssesssssssssssesssssessssssesssnsseenns 89
EnexTpoHHI MAMUCH Ta THPPACTPYKTYPH . ceeiuvviieiriiresiiieessiieressiieessssseessssnesssseessanns 95
Crangaprtu3aliisa Ta cepTudikaiis B raixy3i iIHPOpMAaIiitHOT OE3MEKHU ................ 95
LI 02C03) 010):3712 88 1010102 (C O TP P TP PRPPPR PP 104
1Y 1O X« ¥ 4 T 136
YA O X0 ¥ 4 TR 150
VY nockoHameHUN alTOPUTM UMAC .....c.vviiiiiiiiiiiie i 154
TTOHSTTS TIPO KPHUIITOBATTEOTH . .vvvveeesvveresssreessssnesssssnsssssssesssssesssssssssssssesssnsssssssssessnnes 201
AnroputM ELIT Ha ETIITHUHIX KPHBHX .eeivvvereiireeesireessrneessseessssessssnesssnsneenns 202
Enextponnunii uudpoBuit mamuc ECDSA ... 204
OyHKIIS XEHTYBAHHST SHA-2Z.....ooiiiiiiiiiece s 205
Opranizaiis TpaH3akiliid B BIECOIN ... 207
[ToHATTS PO BIOCKCNAIN. ...t 210
TTOHSITTS TIPO MAITHIHT ..vvvviiuvrieissiieessiiensssteeessseessntsessssseesssssessssseessssesssnsssssssssessnnes 215
JTJABOPATOPHUM ITPAKTHKYM.....ocoioiiiriireeiieesssiesiesisssteses s, 218
JlabopatopHa po6ota Ne 1. BuBueHnHs cucrtemu 3axucty iHpopmaiii GnuPG
TA KIEOPALIA.....eiiiiiiiic e 218
TEOPETUUHA HACTHHA. .......vveeeeeeiieeesireesnresaseeasneeesneeesmneesnneessneesnneeenneeennneesnneennneens 218
TIPAKTHYUHA YACTHHA. +...vveervveeinreessreessresaseeessneessneessseesnesasneeesnseesnneesnesssnessnnneesnnes 226
KOHTPOJIbHI 3aTTUTAHHS TA 3ABIAHHS «....vveervveenreessreesresesneeessneessneesnesssnesennnessnns 226
Jlaboparopna pobGora Ne 2. BuHBYCHHS CHCTEMH 3aXHCTy JaHHX
VEIACTYPE L.24. ..ottt e e rne e e e 227
TCOPETHTHA TACTIHA ..vevvveeeeveeesirreesssaessssteeesssseesssseesssseessssseessssseesssssesssssessnnes 227
TTPAKTHIHA TACTHHA ..vvvveiuvveeessirresssteeesssssesssssesessssesssnssesssssssssssssesssssessssssesesnsnnenns 232
KOHTPOJIbHI 3aTTUTAHHS TA 3ABIAHHS «....vveervreeireessreesresesneeessneessneesnesssnesesnneesnns 233
JIabopaTtopHa po6ota Ne 3. JlocmisKeHHs 3aXUCTy 1HPOpMAIIIl y CIPOLIEHUX
EDI-CHCTEMAX ... eiiiiiiiii ittt e e e bt e e s bn e e e snnnee e 234
TCOPETHIHA TACTIHA ..vevvveeevveeessirressssaeesssteeesssseessssssesssteessssseesssssessssssesssssessnnes 234
TTPAKTHIHA TACTHHA ..vvvveivveeeesireessstreesssssesssssesesssseesssssssssssasssssssessssssssssssssesnsnnenns 238
KOHTPOIBHI 3aTTUTAHHS T 3ABIAHHS «...vvvveevreeessreeessreessssaeesssnessssesessssssssnnnenns 239
JlabopaTtopHna po6ota Ne 4. Po3poOka cucteMu «BaHKOMATHE .........cccvverveeaneennne 240
TEOPETUUHA HACTHHA .......vveeiiieieiiree e s e sinee e st e e s e e s e e s e e s s e e anre e s nnne e e e e 240
TIPAKTHUHA HACTHHA ....ceveinireieinirieesireeessisee e s e e e e s e s e e s s e e s e e e s nneeesnnee e 245
KOHTPOJIbHI 3aTTUTAHHS TA 3ABIAHHST «....vveervveesireessreeanresasneeessreesnnessnesssnesesneeesnnes 247



Jlabopatopna po6ora Ne 5. BukopucTaHHS €JIEKTPOHHHUX TaMaHIIB Yy

CHUCTEMAX CIICKTPOHHOT TOPTIBIIL 1euvvvreiurreesireeessinessssseesssssessssssesssssesssssesssssseessnsnees 249
TCOPETHUHA HACTIHA ..veevvveeeireeesireessstteesssteeesssteesssseesssteessssseeesssseessnssessssssessnnes 249
TTPAKTHIHA TACTHHA ..vvvveivveeeasireessstieesssseesssstesssssseessssessssteesssnseesssssesssnssesssnsneenns 250
KOHTPOJTbHI 3aTTUTAHHS TA 3ABITAHHST ... vveervveesireessreessteeesseeesssessssesssessssesssssesssnes 254

JIaGoparopna pobGota No 6. BuBueHHs 3axucTy MOBIAOMJICHb y MPOTOKOJII

0 PSPPI 255
TEOPETUUHA HACTHHA. .......vveeeeeesireesiteesireeatee et sne e snne e e nne e e nne e e nnneesnneennnee s 255
TTPAKTHIHA TACTHHA ..vvvveirvveeessireessstreesssseesssssessssseessssesssstassssnssessnssesssnssesssnsneenns 259
KOHTPOIBHI 3aTTUTAHHS T 3ABIAHHS «...vvvveivreeesireeessreessssaeesssnesssssesssssnesssnsneenas 259

Jlabopatopna pobGora Ne 7. Po3poOka HaBYaJIbHOI KpPUITOBAIIOTH.

['eHepyBaHHS KOPUCTYBAUIB TA TPAHBAKIIIH .....veeveeieiiiiieiiesiee et 260
TEOPETUUHA HACTHHA. .......vveeeeeeiieeesireesnresaseeasneeesneeesmneesnneessneesnneeenneeennneesnneennneens 260
TTPAKTHYUHA HACTHHA +...vveenvveesireesnseesnreeaseeesmeeessneessneesnesenneeesnneesnneesnneesneeenneeennnes 262
KOHTPOIBHI 3aTTUTAHHS T 3ABIAHHS «....vveeeereeestreeesseeesssreeesssnessssseeesssneessnsseenns 262

JlaGoparopna pob6ota Ne 8. Po3poOka HaBUalIbHOI KPUNITOBATIOTH. MaMHIHT. ...... 264
TCOPETHIHI BIIOMOCT I eeuvvveestvieesirressstsesssssseesssseesssseesssssesssssessssssessssssesssnssessnnes 264
TTPAKTHIHA TACTHHA ..vvvveivveeessirresssseeessstsesssssesessssnessssesssssssssssssesssssesessssesesnsnnenns 265
KOHTPOJIbHI 3aTTUTAHHS TA 3ABIAHHST «....cveervveeireessreesreeasneeessneessneesneessnesennneennnes 266

CHIHCOK BUKOPUCTAHOL JHTEPATYPH -.vveenvveenreesnreesnresanneeessseessneesssesssnesssessnsessnsnsensnes 267

B 0t 4 2 7 SRS 272



